


Die Cyberversicherung gehort zur Grundabsicherung eines Unternehmens

Nikolaus Stapels

Wir bieten ein einzigartiges vertriebsorientiertes Seminar zusammen
mit dem TUV zum Thema Cyberversicherungsvertrieb an.

Background und Qualifikationen

- langjahrige Erfahrung im Versicherungsvertrieb mit Fokus auf den
Gewerbekundenbereich

- Certified Risk Manager (CRM) nach ISO 31000

- VdS Fachberater fur Cyber-Security (VdS 3473)

- Zertifizierter 1T-Riskmanager, geman ISO 31000 ONR 49003

- IT-Sicherheitsbeauftragter, gemafR ISO/IEC 27001 und BSI Standard

« Information Security Officer, gemaf 1S027001 und BSI Standard

- Zertifizierter Generationenberater IHK

« Eisenhut Award 2016: Award-Winner fir Gewerbeberatung in Platin

Info@ Stapels.Consulting
04551-8919 339




Welche Daten mussen geschitzt werden?

Gern. Art. 4 Abs. 1.DSGVO
« Namen und Adressen
 Fotos
« E-Maliladressen und Internet-Adressen
. Titel, Geschlecht, GroRe, Haarfarbe, usw.
« Telefonnummer

- Personalausweisnummer
 Sozialversicherungsnummer

Gern. Art. 9 DSGVO "Sensible Daten"
. politische Meinungen
- Religionszugehdrigkeit
- Gewerkschaftszugehorigkeit
- Gesundheitszustand
- Sexualleben, z.B. Homosexualitat




Konkretes Belspiel

Einige Leistungen
Fachberatung
Planung & Visualisierung
Bauantragsstellung & Bauleitung
Angebot renommierter Markenprodukte
Fachmontage
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Eine Mitarbeiterin 6ffnet eine private Mail auf dem Firmen-Rechner
und l&dt sich ein Word-Dokument runter.

Dieses Dokument sollte eine Rechnung fur einen Einkauf sein.

Beim Offnen des Dokuments bestétigt sie "Inhalte aktivieren" im
Dokument und installiert unbeabsichtigt einen Trojaner Im System.
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Dieses Dokument wurde mit einer alteren
Version von Microsoft Word erstellt

Um den Kompahbilitatsmodus zu aktivieren, klicken Sie auf “Bearbeitung aktivieren™ und
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Die Schadsoftware hatte sich im Netzwerk verbreitet und

fing an, Daten Uber das Internet auf einen Server in China
ZU kopieren.

Den Anwendern selbst fiel der Datenabzug nicht auf.



Es wurde eine weitere "Hintertur" gedffnet und Unbekannte
hatten eine neue Schadsoftware installiert.

Es wurden unter anderem folgende Daten gestohlen:

- Technische Zeichnungen
- Mitarbeiterdaten

- Kontodaten

- Kundendaten

- Steuerunterlagen



Der Schaden wurde nach 5 Monaten bemerkt.

Neben dem Austausch der kompletten Hard- und Software
mussten auch Zulieferer und Kunden rechtlich betreut und
entschadigt werden.



Es entstanden u.a. Kosten fir:
- IT-Forensik
« Rechtsberatung
- Informationskosten
 Kosten fiur ein Krisenmanagement
- Kosten fir PR
- Sicherheitsverbesserungskosten

153.749 €



Wir nicht!

Wir sind doch nicht Sony, Paypal, Telekom oder
Ebay; also warum sollte esunstreffen?

- Die Ausbildung/Karriere von Hackern beginnt "klein"

- Kleinere Unternehmen geraten immer mehr in den Fokus von
Hackern, da dort ohne grof3eres Risiko Daten gestohlen
werden kénnen.

« Die meisten Angriffe sind ziellos; es werden massenhatt
Schadmails versendet - dies kann jeden Treffen.

- Um in bestimmte Untergrundforen zu gelangen, muss
nachgewiesen werden, dass eine bestimmte Anzahl von
Firmen gehackt wurden.
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| T-Abteilung

Wir haben einen I T-Dienstleister, eine | T-
Abtellung; diese wehrt alle Cyber Angriffeab.

Eine 100%ige Sicherheit gibt es nicht.
Es ist ein permanentes "Katz- und Maus-Spiel"; mal sind die
Hacker vorne, mal die Softwareentwickler.

Kein IT-Dienstleister wird dem Kunden eine 100%ige Sicherheit
schriftlich bestatigen.



Cloudnutzung

|ch habe die Datenspei cherung ausschliefdlich in
der Cloud; also haftet doch der Anbieter2?

Unternehmen miissen besonders griundlich dartiber nachdenken, wem sie
Daten von Dritten anvertrauen.

Nach Art. 28 DSGVO liegt die rechtliche Verantwortung fur die Daten bei
demijenigen, der die Daten sammelt UND bei demjenigen, der sie
verarbeitet.

Zudem erfolgt der unberechtigte Zugriff auf die Daten in der Cloud in der
Regel tber die Rechner der eigenen Firma. Cloud-Anbieter werden selten
angegriffen.

Des Weiteren hilft eine Cloudspeicherung haufig nicht gegen
Ransomware, wenn es eine permanente Synchronisation gibt, z.B. wie bei
"Dropbox™.



|ch musseinen Vorfall janicht /,3
melden! °

Wenn wir gehackt wurden, dann melden wir daseinfach

nicht. Wer soll dasdenn schon bemerken?

Unternehmen sind gern. Art. 33 DSGVO dazu verpflichtet, umgehend
(72 Stunden) die Aufsichtsbehérden sowie Betroffene zu informieren.
Geschieht das zu spat oder sogar vorsatzlich nicht, drohen hohe
Strafzahlungen.

Wie kann das rauskommen?

Haufig werden gestohlene Daten verkauft und zu kriminellen Zwecken
eingesetzt. Tritt das vermehrt auf, versuchen die ermittelnden Behdrden
rauszufinden, was alle Dateninhaber gemeinsam haben.

So wurden schon Unternehmen identifiziert, die den Verlust nicht
gemeldet hatten. Nicht selten erfolgt die Meldung auch durch |_
unzufriedene Mitarbeiter des eigenen Unternehmens. -
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Kostet zu viel!

Der reine Schaden am PC oder Lapto



\

Waskostet schon soein Vorfall?
Da kostet die Absicherung ja
mehr alsder Schaden!

Der reine Schaden am PC oder Laptop kann gering sein, ja.
Haufig gibt esaber Schadenbegleitkosten, die Uber einen

Hardwareschaden hinausgehen.

Kostet zu viel!

Wir ubernehmen u. a. auch die Kosten f ir:
- |T-Forensik

- Informationskosten

- Rechtsberatung

- Drittschaden



V er schltssalt

Unsere Daten sind absolut sicher, wir haben en
Windows-Passwort; damit kann nur eine
berechtigte Person darauf zugreifen.

Hacker haben keine Chance.

Jeder kann ein Windows-Passwort umgehen.

Einfach bei Youtube "Windows-Passwort vergessen" eingeben und es gibt
viele verschiedene Anleitungen.




550 gehackte Unternehmen
Unsere Firewall ist haben in einer Umfrage

unidberwindbar.

beantwortet, von welchem
Taterkreis sie angegriffen
wurden. Sofern dies
nachvollziehbar watr.

Mitarbeiter werden zu Tatern

Von welchem Taterkreis gingen diese Handlungen in den letzten zwei Jahren aus?

Unternehmerisches Umfeld: Wettbewerber,

Kunden, Lieferanten, Dienstleister 39%

(Eine Mehrfachnennung war méglich.)
Quelle: Bitkom, Berlin
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Der weltweite
Schaden belauft
sich auf 600 Mrd.



Eswird mehr Geld
mit Cyber Crime
verdient als mit
Drogenhandel

Als Vergleich:
Mit Kaffee wird weltweit
60 Mrd. Euro umgesetzt.

Der wirtschaftliche Schaden
f ir deutsche Unternenmen liegt :
bei 50 Mrd. im Jahr. Q,



Erpressung durch einen Hacker
////

2019 ist das Jahr von Ransomware.

Hacker verschliisseln Systeme und verlangen
Losegeld, damit die Daten wieder entsperrt werden.



Kooperationen?

Mit IT-Dienstleistern vor Ort
unterhalten, ob eine Kooperation
maoglich ist.

Man kann mit denen tUber den

"gelben Schein"” fur die IT der
Kunden sprechen.

Vortelle
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Festgestellt am
Muster 1b (1. 1996)

IT- Dienstleister: Jeder Kunde, der gehackt wurde, wird den Schaden

bel uns melden.

Endkunde: Wir bezahlen, soweit versichert, den entstandenen

Schaden.

Berater: Wir haben den IT-Dienstleister weiter an uns gebunden und

koénnen neue Kunden gewinnen,

WIN - WIN - WIN



Welche Firmen bendétigen eine Cyber-Absicherung?

Firmen mit
« EC-Karten-/Kreditkartendaten

« Kunden- Mitarbeiter- und Lieferantendaten
. Paypaldaten AI I e
« Sensiblen Daten

- Geschaftsgeheimnissen
« Computergestitzten Prozessen




Die Frage nach der Versicherungssumme
Beratung TopA—F | DNV,

o o
Online Hacker-Check Risikoanalyse Technische & organisatorische Angriffswege
Hinweise

SIECERT I JEE Schadenssummenermittiung Haftungsrisiken

92% der Berater wissen nicht, wie Sie die passende Schadenssumme ermitteln kénnen.

Unter www.Cyberschadenssumme.de finden Sie eine Software, die Sie dabei unterstitzt.




